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Selbstauskunft.
(zu den MalRnahmen nach Art. 32 DS-GVO).

Fur die Beurteilung der Datenschutzorganisation des Auftragnehmers sind die nachfolgenden Auskiinfte
erforderlich. Die Angaben sind wahrheitsgemaR und in dem Umfang zu machen, der fiir eine Beurteilung
der MaBnahmen durch den Auftraggeber notwendig ist.

(Es sind nur die fur die Auftragsverarbeitung relevanten Punkte auszufillen)

Datenschutzrecht/Aufsichtsbehotrde

Welches Datenschutzrecht findet beim Auftragnehmer Anwendung (DS-GVO, BDSG, LDSG) und welche
Aufsichtsbehdrde ist fr den Auftragnehmer zustandig (Bezeichnung und Anschrift)?

Beauftragter fir den Datenschutz

Wurde ein Beauftragter fir den Datenschutz gemaR Art. 37 DS-GVO schriftlich bestellt und werden vom
diesem die in Art. 39 DS-GVO beschriebenen Aufgaben wahrgenommen?

@) ja QO nein

Name, Vorname und Anschrift des Datenschutzbeauftragten:
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Beschreibung der technischen und organisatorischen Manahmen gem. Art. 32 DSGVO

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

1. Zutrittskontrolle

Getroffene MalRnahmen, um Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen perso-
nenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

1.1. Wo erfolgt die Verarbeitung von personenbezogenen Daten des Auftraggebers (z. B. Blro-
raume, Rechenzentrum, Cloud)?

1.2. Durch welche MalRhahmen werden die Gebaude gesichert?

1.3. Mit welchen MaRnahmen wird der Zutritt zu den Raumlichkeiten gesichert?

1.4. Mit welchen MaRRnahmen wird der Zutritt zu den besonders schiitzenswerten Raumlichkeiten
gesichert?

1.5. Werden die Zutrittsberechtigungen dokumentiert?

1.6. Gibt es ein dokumentiertes Verfahren fir die Vergabe / Entzug von Zutrittsberechtigungen?

1.7. Welche Regelungen wurden zum Geb&udezutritt von Firmenfremden / Gésten / Besuchern
getroffen?

1.8. Welche Regelungen wurden zum Gebaudezutritt von Reinigungs- und Wartungspersonal
getroffen?

1.9. Bestehen dokumentierte Verfahren bzgl. der Entziehung von Geb&audezutrittsberechtigungen
und Zugriffsrechten zu Computersystemen fir Mitarbeiter bei Beendigung des Arbeitsver-
héaltnisses?
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2. Zugangskontrolle

MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Un-
befugten genutzt werden kénnen.

2.1. Wie wird das Firmennetzwerk gegen das 6ffentliche Netzwerk geschdtzt (z. B. Firewall, E-
Mail Gateway)?

2.2. Werden Mobile Device Management Anwendungen fur die Verwaltung mobiler Geréte ein-
gesetzt?

2.3. Werden regelméRig Penetrationstests durchgefuhrt? Datum des letzten Pentests.

2.4. Ist eine Passwort-Richtlinie umgesetzt worden? Bitte erlautern.

2.5. Wie werden den Mitarbeiter Zugangsberechtigungen zugewiesen? Bitte erlautern oder auf
gesondert beigefiigte Dokumente verweisen.

2.6. Werden die Zugangsberechtigungen dokumentiert?

2.7. Wie oft findet eine Prufung der Zugangsberechtigungen statt?

2.8. Wird der administrative Account ausschlieZlich fir administrative Tatigkeiten eingesetzt?

2.9. Werden Administrationspassworter fur IT-Systeme gesichert aufbewahrt?

2.10. Werden alle mobilen Gerate nach dem aktuellen Stand der Technik verschlisselt?
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2.11. Werden Virenscanner auf allen Servern / Clients / mobilen Gerate eingesetzt? Wenn ja,
wie regelméRig erfolgt die Aktualisierung?

2.12. Sind Regelungen implementiert, die erlautern, wie im Falle von Warnmeldungen zu ver-
fahren ist? Werden diese zentral erfasst?

2.13. Werden sicherheitsrelevante Softwareupdates regelméafig und automatisiert eingespielt?

2.14. Welche Regelungen wurden bezuglich des Internetzugangs getroffen (Whitelisting / Black-
listing pro Usergruppe, Firewallregeln)?

3. Zugriffskontrolle

Auftragnehmer gewahrleistet, dass die zur Benutzung eines Datenverarbeitungssystems Berechtige
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen.

3.1. Sind Datentrager vor unbefugtem Lesen, Kopieren, Verandern oder Entfernen geschiitzt?

3.2. Werden Berechtigungen fir den Zugriff auf Anwendungen und Daten nach dem ,Need-to-
know-Prinzip“ vergeben und sind diese dokumentiert?

3.3. Wer genehmigt die Zugriffsberechtigungen auf Anwendungen und Daten?

3.4. Wie oft findet die Prufung der Zugriffsberechtigungen statt?

3.5. Wie werden Arbeitsplatzrechner und mobile Geréte gegen externe Datenspeicherung gesi-
chert?
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3.6. Werden externe Zugriffe fiir Mitarbeiter und Betriebsfremde (Auftraggeber / Dienstleister) auf
das Firmennetzwerk erméglicht?

3.7. Welche Regelungen wurden hinsichtlich Remote-Zugriffen getroffen?

3.8. Werden Daten des Auftraggebers auf3erhalb der Betriebsrdume des Auftragsverarbeiters
verarbeitet und in welcher Form? (z. B. Telearbeit, mobiles Arbeiten, Home-Office)

3.9. Sind Regelungen getroffen worden, um die Datenschutzgrundsétze aul3erhalb der Betriebs-
raume sicherzustellen? Bitte erlautern oder auf gesondert beigefugte Dokumente verweisen.

3.10. Ist die Nutzung von BYOD erlaubt? Wenn ja, welche Regelungen zum Schutz der Daten
des Auftraggebers wurden in diesem Zusammenhang getroffen? Bitte erlautern oder auf ge-
sondert beigefligte Dokumente verweisen.

3.11. Wie erfolgt die Vernichtung von Datentrager und Papierdokumenten? Nach welcher Norm
und Stufe?

4. Trennungskontrolle

Der Auftragnehmer gewdhrleistet, dass zu unterschiedlichen Zwecken erhobene Daten getrennt ver-
arbeitet werden kdnnen.

4.1. Welche MalRnahmen zur Mandantentrennung wurden ergriffen?

4.2. Ist ein Berechtigungskonzept fur die relevanten Anwendungen und Datenbestande, welches
den Zugriff durch projektfremde Mitarbeiter auf die Daten ausschlief3t, vorhanden und umge-
setzt worden?

4.3. Werden Mitarbeiter schriftlich dazu verpflichtet, Informationen aus Datenbestanden des Auf-
traggebers nicht in andere Projekte / Zwecke miteinzubringen?
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5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Der Auftragnehmer gewébhrleistet, dass die Daten so aufbereitet werden, dass ohne Hinzuziehung zu-
satzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kon-
nen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende tech-
nischen und organisatorischen MafRnahmen unterliegen.

5.1. Werden Daten des Auftraggebers pseudonymisert? Bitte erlautern.

Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

6. Weitergabekontrolle

Der Auftragnehmer gewahrleistet, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, ko-
piert, veréndert oder entfernt werden kdnnen und dass Uberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtung zur Dateniibertragung
vorgesehen ist.

6.1. Werden Daten mittels Datentrager zwischen dem Auftraggeber und Auftragnehmer tibermit-
telt? Bitte erlautern.

6.2. Sind die Daten bei der Abholung und beim Transport gegen unbefugten Zugriff und Verlust
geschiitzt? Bitte erlautern.

6.3. Werden die Daten beim Auftragnehmer vernichtet? Wenn ja, welche SicherheitsmaRnahmen
sind fUr die Vernichtung eingerichtet worden?

6.4. Werden Daten auf dem elektronischen Wege zwischen dem Auftraggeber und Auftragneh-
mer Ubermittelt? Bitte erlautern.

6.5. Werden personenbezogene Daten per E-Mail tibermittelt? Wie wird der Ubermittlungsweg
gesichert?

6.6. Werden Daten des Auftraggebers in der Cloud oder unter Hinzuziehung von Cloud-Services
verarbeitet? Bitte erlautern.
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6.7. Wie werden die Daten des Auftraggebers, bei Nutzen von Cloud-Services, vor unbefugtem
Zugriff geschitzt? (bspw. Verschliusselung etc.) Bitte um Nachweise.

6.8. Wie erfolgt nach der Datentibermittlung die Loschung der Daten des Auftraggebers (elektro-
nisch und analog)?

6.9. Welche SchutzmaflRnahmen wurden zum Schutz der Daten des Auftraggebers (auch tempo-
rér) auf mobilen Geraten getroffen?

7. Eingabekontrolle

Der Auftragnehmer gewahrleistet, dass nachtraglich Gberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder ent-
fernt worden sind.

7.1. Werden Log-Files fur die Nachvollziehbarkeit der Eingabe / Anderung / Léschung von Daten
des Auftraggebers je Account angelegt?

7.2. Werden die Log-Files manuell gesichtet oder erfolgt eine automatisierte Kontrolle?

7.3. Existiert eine Anwendungsuibersicht aus der hervorgeht, mit welchen Anwendungen welche
Daten eigegeben, geandert oder geldéscht werden kénnen?

7.4. Erfolgt die Vergabe von Rechten zur Eingabe / Anderung / Loschung von Daten auf Basis
eines Berechtigungskonzepts?

Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

8. Verfugbarkeitskontrolle

Der Auftragnehmer gewéhrleistet, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschiitzt sind.

8.1. Wie erfolgt die Datensicherung? Bitte erlautern.
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8.2. Wurden die MaRnhahmen in einem ausformuliertem Backup-Konzept festgehalten? Stand
des Konzepts.

8.3. Wie regelmafig finden Tests zur Datenwiederherstellung statt?

8.4. Durch welche technischen MaRnahmen ist der Datensicherungsort gegen Zerstérung gesi-
chert (z. B. Feuer- und Rauchmeldeanlage, Serverraumiberwachung)?

8.5. Wie viele Tage betragt die Wiederanlaufzeit des Rechenzentrums nach vollstandiger Zersto-
rung?

8.6. Werden USVs fiir die Uberbriickung bei Stromausfall und Spannungsschwankungen einge-
setzt?

8.7. Ist fur die Sicherstellung der Verflugbarkeit von IT-Systemen ein Notfallplan vorhanden und
umgesetzt? Stand des Konzepts.

8.8. Wurden fur die Wartung der IT-Systeme durch Externe AV-Vertrage abgeschlossen?

8.9. Werden diese regelmafig auditiert?

Verfahren zur regelmaBigen Uberprifung, Bewertung und Evaluie-
rung (Art. 32 Abs. 1 lit. d DS-GVO,; Art. 25 Abs. 1 DS-GVO)

9. Auftragskontrolle

Auftragnehmer gewahrleistet, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen.
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9.1.

Werden die Unterauftragnehmer unter der Beriicksichtigung der Sorgfaltsgesichtspunkte in
Bezug auf den Datenschutz und Datensicherheit ausgewahit?

9.2,

Bestehen mit Unterauftragnehmer, die Zugriff auf die Daten des Auftraggebers haben, Ver-
trage zur Auftragsverarbeitung?

9.3.

Gibt es Unterauftragnehmer auRerhalb der EU, die Zugriff auf die Daten des Auftraggebers
haben oder verarbeitet der Auftragnehmer diese aul3erhalb der EU?

9.4,

Anhand welcher Rechtsgrundlage? (z.B. neuen Standardvertragsklauseln)

9.5.

Halten die Unterauftragnehmer dasselbe Niveau der vereinbarten technischen und organisa-
torischen MaRhahmen, wie die des Auftragnehmers gegentiber dem Auftraggeber ein und
wurde deren Einhaltung vertraglich zugesichert?

9.6.

Wurden die bei der Datenverarbeitung beschéftigten Mitarbeiter der Unterauftragnehmer
schriftlich auf die Vertraulichkeit im Umgang mit personenbezogenen Daten verpflichtet und
entsprechend belehrt?

9.7.

Verfugt der Unterauftragnehmer tber Sicherheitszertifizierungen bspw. nach 1ISO 27001, BSI
IT-Grundschutz oder ISIS12? Bitte Nachweise beifligen.

9.8.

Wurden Vereinbarungen zur Austibung wirksamer Kontrollrechte gegentiber dem Unterauf-
tragnehmer getroffen?

9.9.

Falls die Dienstleistung unter Zuhilfenahme von Cloud-Services erbracht wird, bitte um Ein-
reichung einer Ubersicht, aus der die eingesetzten IT-Komponenten, Orte der Speicherung
und die verwendeten Protokolle hervorgehen.
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10.Datenschutzmanagement
10.1. Ist ein Datenschutzmanagement implementiert worden?

10.2. Sind Verarbeitungstétigkeiten, die vom Verantwortlichen durchgefuhrt werden, in einem Ver-
zeichnis von Verarbeitungstatigkeiten dokumentiert?

10.3. Ist eine zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz
mit Zugriffsmoglichkeit fiir Mitarbeiter nach Bedarf vorhanden?

10.4. Es bestehen IT-Sicherheits- und Datenschutzkonzepte, die regelmaRig aktualisiert werden.

10.5. Ist ein Informationssicherheitsbheauftragte*r bestellt worden? Bitte um Angaben.

10.6. Wie regelmaRig findet eine Uberpriifung der Wirksamkeit von technischen SchutzmaRnah-
men statt? Bitte erlautern.

10.7. Wurden die bei der Datenverarbeitung beschaftigten Mitarbeiter schriftlich auf die Vertrau-
lichkeit im Umgang mit personenbezogenen Daten verpflichtet und entsprechend belehrt?

10.8. Finden fur die Mitarbeiter regelmaf3ig Schulungen und Sensibilisierungsmalinahmen zum
Datenschutz statt? In welchem Zyklus?

10.9. Werden die au3erhalb der Betriebsraume tatigen Mitarbeiter gesondert zur sicheren Nut-
zung von Home-Office Lésungen sensibilisiert und werden ihnen spezifische Gefahren auf-
gezeigt? Bitte erlautern.

11.Sonstiges

11.1. Liegt eine Sicherheitszertifizierung bspw. nach ISO 27001, BSI IT-Grundschutz oder I1SIS12
vor? Bitte Nachweise beifligen.
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11.2. Sind Prozesse zur Beantwortung von Auskunftsanfragen seitens der Betroffenen vorhan-
den?

11.3. Sind technische MaRnahmen implementiert, die eine einfache Ausiibung des Widerrufrechts
des Betroffenen erméglichen?

11.4. Existieren im Unternehmen des Auftragnehmers Regelungen zum Umgang mit Sicherheits-
vorfallen? Bitte um Nachweise.

11.5. Sind der Datenschutz- und IT-Sicherheitsbeauftragten in die Prozesse der Sicherheitsvor-
falle und Datenpannen eingebunden?

11.6. Werden Intrusion Detection Systeme eingesetzt?

11.7. Werden Intrusion Prevention Systeme eingesetzt?

Falls die Leistungen der Beauftragung auch die Bereitstellung von Diensten oder die Entwicklung
von Software umfassen:

11.8. Existieren im Unternehmen Regelungen zum ,Datenschutz durch Technikgestaltung®, um
das Recht auf Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und
Anwendungen zu berlcksichtigen?

11.9. Existieren im Unternehmen Regelungen zur Verwendung personenbezogener Daten in der
Softwareentwicklung?
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Wir versichern, dass die hier getatigten Angaben dem aktuellen Stand der bei uns umgesetzten tech-
nischen und organisatorischen MaRhahmen zum Datenschutzniveau und zur Datensicherheit ent-
sprechen. Abweichungen der hier getétigten Angaben sind unmittelbar an den Auftraggeber zu mel-
den.
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